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THE @ LABS

POLITICA DE PROTECCION DE DATOS PERSONALES

ALCANCE

Esta Politica de Proteccion de Datos Personales se aplicara a todas las Bases de Datos y/o
Archivos que contengan Datos Personales que sean objeto de Tratamiento por parte de THE
LABS S.A.S. En adelante LA EMPRESA

2.

RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES

THE LABS S.A.S., sociedad con domicilio en la Carrera 24 No 71-48 de la ciudad de Bogota D.C.,
Colombia. Correo electrénico notificaciones@Iaboratoriothelabs.com teléfono 310 8662786.

3.

DEFINICIONES

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de Datos Personales

Aviso de Privacidad: Comunicacion verbal o escrita generada por el responsable, dirigida al
Titular para el Tratamiento de sus Datos Personales, mediante la cual se le informa acerca de
la existencia de las Politicas de Tratamiento de informacion que le seran aplicables, la forma
de acceder a las mismas vy las finalidades del Tratamiento que se pretende dar a los datos
personales.

Base de Datos: Conjunto organizado de Datos Personales que sea objeto de Tratamiento.

Dato Personal: Cualquier informaciéon vinculada o que pueda asociarse a una 0 varias
personas naturales determinadas o determinables.

Dato Publico: Es el dato calificado como tal segin los mandatos de la ley o de la Constitucion
Politica y aquel que no sea semiprivado, privado o sensible. Son publicos, entre otros, los
datos relativos al estado civil de las personas, a su profesion u oficio, a su calidad de
comerciante o de servidor publico y aquellos que puedan obtenerse sin reserva alguna. Por su
naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales.

Dato privado: Es el dato que por su naturaleza intima o reservada sélo es relevante para el
titular.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular
0 cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el
origen racial o étnico, la orientacion politica, las convicciones religiosas o filosoficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y garantias de partidos
politicos de oposicidn, asi como los datos relativos a la salud, a la vida sexual y los datos
biométricos.
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e Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, realice el Tratamiento de Datos Personales por cuenta del responsable
del Tratamiento. En los eventos en que el responsable no ejerza como Encargado de la Base
de Datos, se identificar4 expresamente quién sera el Encargado.

¢ Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, decida sobre la Base de Datos y/o el Tratamiento de los datos.

e Términos y Condiciones: marco general en el cual se establecen las condiciones para los
participantes de actividades promocionales o afines.

o Titular: Persona natural cuyos Datos Personales sean objeto de Tratamiento.

e Tratamiento: Cualquier operaciéon o conjunto de operaciones sobre Datos Personales, tales
como la recoleccion, almacenamiento, uso, circulacion o supresion.

o Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o Encargado del
Tratamiento de datos personales, ubicado en Colombia, envia la informacion o los datos
personales a un receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro
o fuera del pais.

e Transmision: Tratamiento de Datos Personales que implica la comunicacion de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacion
de un Tratamiento por el Encargado por cuenta del Responsable.

4. TRATAMIENTO

LA EMPRESA, actuando en calidad de Responsable del Tratamiento de Datos Personales, para
el adecuado desarrollo de sus actividades comerciales, asi como para el fortalecimiento de sus
relaciones con terceros, recolecta, almacena, usa, circula y suprime Datos Personales
correspondientes a personas naturales con quienes tiene o ha tenido relacién, tales como, sin
gue la enumeracion signifique limitacién, trabajadores y familiares de éstos, accionistas,
consumidores, clientes, distribuidores, proveedores, acreedores y deudores.

5. FINALIDAD

Los Datos Personales son objeto de Tratamiento por parte de LA EMPRESA con las siguientes
finalidades:

5.1. Parael envio de informacion a sus clientes, proveedores, empleados y aliados estratégicos;

5.2. Ejecutar los contratos suscritos con sus clientes, proveedores y trabajadores, incluido el
pago de obligaciones contractuales.

5.3. Para el reconocimiento, proteccion y ejercicio de los derechos de los accionistas de LA
EMPRESA;
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5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

5.10.

5.11.

5.12.

6.

Para el fortalecimiento de las relaciones con sus clientes, mediante el envio de informacion
relevante y la atencion de Peticiones, Quejas y Reclamos (PQR’s), entre otros;

Para la verificacion de saldos de sus acreedores;

Para la determinacién de obligaciones pendientes, la consulta de informacién financiera e
historia crediticia y el reporte a centrales de informacion de obligaciones incumplidas,
respecto de sus deudores;

Para mejorar, promocionar y desarrollar sus productos;

Para actividades de mercadeo, estadisticas, de investigacibn y demas propositos
comerciales que no contravengan la legislacion vigente en Colombia;

Para la atencién de requerimientos judiciales o administrativos y el cumplimiento de
mandatos judiciales o legales.

Desarrollar el proceso de seleccion, evaluacion, y vinculacion laboral y comercial.
Registrar la informacion en las bases de datos de LA EMPRESA
Suministrar, compartir, enviar o entregar sus datos personales a empresas filiales,

vinculadas, o subordinadas para el desarrollo de su objeto social y el cumplimiento de las
obligaciones contractuales o legales.

DERECHOS DE LOS TITULARES DE LOS DATOS PERSONALES

Los titulares de los Datos Personales que sean objeto de Tratamiento por parte de LA EMPRESA,
tienen los siguientes derechos, los cuales pueden ejercer en cualquier momento:

6.1.

6.2.

6.3.

6.4.

6.5.

Conocer los Datos Personales sobre los cuales LA EMPRESA esta realizando el
Tratamiento. De igual manera, el Titular puede solicitar en cualquier momento, que sus
datos sean actualizados o rectificados, por ejemplo, si encuentra que sus datos son
parciales, inexactos, incompletos, fraccionados, induzcan a error, o0 aquellos cuyo
Tratamiento esté expresamente prohibido o no haya sido autorizado.

Solicitar prueba de la autorizacién otorgada a LA EMPRESA para el Tratamiento de sus
Datos Personales.

Ser informado por LA EMPRESA, previa solicitud, respecto del uso que ésta le ha dado a
sus Datos Personales.

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la Ley de Proteccion de Datos Personales.

Solicitar a LA EMPRESA la supresién de sus Datos Personales y/o revocar la autorizacion

otorgada para el Tratamiento de estos, mediante la presentacion de un reclamo, de acuerdo
con los procedimientos establecidos en el numeral 11 de esta Politica. No obstante, la
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solicitud de supresion de la informacién y la revocatoria de la autorizacion no procederan
cuando el Titular de la informacion tenga un deber legal o contractual de permanecer en la
Base de Datos y/o Archivos, ni mientras se encuentre vigente la relacion entre el Titular y
LA EMPRESA, en virtud de la cual fueron recolectados sus datos.

6.6. Acceder de forma gratuita a sus Datos Personales objeto de Tratamiento.

7. AREA RESPONSABLE DE LA IMPLEMENTACION Y OBSERVANCIA DE ESTA
POLITICA

La Gerencia de THE LABS S.A.S., tiene a su cargo la labor de desarrollo, implementacion,
capacitacion y observancia de esta Politica. Para el efecto, todos los funcionarios que realizan el
Tratamiento de Datos Personales en las diferentes areas de LA EMPRESA estan obligados a
reportar estas Bases de Datos a la Gerencia y a dar traslado a ésta de manera inmediata, de
todas las peticiones, quejas o reclamos que reciban por parte de los Titulares de Datos
Personales.

8. AUTORIZACION

LA EMPRESA debe solicitar autorizacion previa, expresa e informada a los Titulares de los Datos
Personales sobre los que requiera realizar el Tratamiento.

8.1. Autorizacion previa significa, que el consentimiento debe ser otorgado por el Titular, a mas
tardar en el momento de la recoleccion de los Datos Personales.

8.2. Autorizacion expresa quiere decir que el consentimiento del Titular debe ser explicito y
concreto, no son validas las autorizaciones abiertas y no especificas. Se requiere que el
Titular manifieste su voluntad de autorizar que LA EMPRESA realice el Tratamiento de sus
Datos Personales.

Esta manifestacion de voluntad del Titular puede darse a través de diferentes mecanismos

puestos a disposicion por LA EMPRESA, tales como:

*  Por escrito.

» De forma oral, por ejemplo, en una conversacion telefénica o en videoconferencia.

* Mediante conductas inequivocas que permitan concluir que otorgé su autorizacion, por
ejemplo, a través de su aceptacion expresa a los Términos y Condiciones de una
actividad dentro de los cuales se requiera la autorizacion de los participantes para el
Tratamiento de sus Datos Personales, su ingreso y estancia en instalaciones que se

encuentran vigiladas por sistemas de video vigilancia debidamente identificadas.

En ningin caso LA EMPRESA asimilara el silencio del Titular a una conducta
inequivoca.
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8.3.

9.

Cualquiera que sea el mecanismo utilizado por LA EMPRESA, es necesario que la
autorizacion se conserve para poder ser consultarla con posterioridad.

Autorizacion Informada significa que, al momento de solicitar el consentimiento al Titular,
debe informarsele claramente:

» Los Datos Personales que seran recolectados.
» Laidentificacion y datos de contacto del responsable y del Encargado del Tratamiento.

» Las finalidades especificas del Tratamiento que se pretende realizar, es decir: como y
para qué se va a hacer la recoleccion, el uso, la circulacion de los Datos Personales.

» Cudles son los derechos que tiene como Titular de los Datos Personales; para el efecto
ver el numeral 6 de esta Politica.

» El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando éstas
versen sobre datos sensibles o0 sobre los datos de nifias, nifios y adolescentes.

DISPOSICIONES ESPECIALES PARA EL TRATAMIENTO DE DATOS PERSONALES DE
NATURALEZA SENSIBLE.

De acuerdo con la Ley de Proteccion de Datos Personales, se consideran como datos de
naturaleza sensible aquellos que afectan la intimidad o cuyo uso indebido puede generar
discriminacion, tales como los relacionados con:

Origen racial o étnico.

Orientacion politica.

Convicciones religiosas / filosoficas.

Pertenencia a sindicatos, a organizaciones sociales, a organizaciones de derechos
humanos o a partidos politicos.

Salud.

Vida sexual.

Datos biométricos (como la huella dactilar, la firmay la foto).

El Tratamiento de los Datos Personales de naturaleza sensible esta prohibido por la ley, salvo
gue se cuente con autorizacion expresa, previa e informada del Titular, entre otras excepciones
consagradas en el Articulo 6° de la Ley 1581 de 2012.

En este caso, ademas de cumplir con los requisitos establecidos para la autorizacion, LA
EMPRESA debera:

Informar al Titular que por tratarse de datos sensibles no esta obligado a autorizar su
Tratamiento.

Informar al Titular cuéles de los datos que seran objeto de Tratamiento son sensibles y la
finalidad del Tratamiento.
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Ninguna actividad podra condicionarse a que el Titular suministre Datos Personales
sensibles.

10. DISPOSICIONES ESPECIALES PARA EL TRATAMIENTO DE DATOS PERSONALES DE
NINOS, NINAS Y ADOLESCENTES

Segun lo dispuesto por el Articulo 7° de la Ley 1581 de 2012 y el articulo 12 del Decreto 1377 de
2013, LA EMPRESA solo realizara el Tratamiento, esto es, la recoleccion, almacenamiento, uso,
circulacion y/o supresion de Datos Personales correspondientes a nifios, nifias y adolescentes,
siempre y cuando este Tratamiento responda y respete el interés superior de los nifios, nifas y
adolescentes y asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, LA EMPRESA deberd obtener la Autorizacién del
representante legal del nifio, nifia o adolescente, previo ejercicio del menor de su derecho a ser
escuchado, opiniéon que sera valorada teniendo en cuenta la madurez, autonomia y capacidad
para entender el asunto.

11. PROCEDIMIENTO PARA ATENCION Y RESPUESTA A PETICIONES, CONSULTAS,
QUEJAS Y RECLAMOS DE LOS TITULARES DE DATOS PERSONALES

Los Titulares de los Datos Personales que estén siendo recolectados, almacenados, utilizados,
puestos en circulacion por LA EMPRESA, podran ejercer en cualquier momento sus derechos a
conocer, actualizar, rectificar y suprimir informacién y revocar la autorizacion.

Para el efecto, se seguira el siguiente procedimiento, de conformidad con la Ley de Proteccion
de Datos Personales:

11.1. Atencidn y Respuesta a Peticiones y Consultas:

a. El Titular o sus causahabientes, podran solicitar a LA EMPRESA, a través de los medios
indicados mas adelante:

» Informacién sobre los Datos Personales del Titular que son objeto de Tratamiento.

» Solicitar prueba de la autorizacion otorgada a LA EMPRESA para el Tratamiento de
sus Datos Personales.

» Informacién respecto del uso que se le ha dado por LA EMPRESA a sus datos
personales.

b. Medios habilitados para la presentacion de peticiones y consultas:

LA EMPRESA ha dispuesto los siguientes medios para la recepcion y atencion de
peticiones y consultas, todos los cuales permiten conservar prueba de estas:

» Comunicacion dirigida a THE LABS S.A.S., ubicada en la Carrera 24 No 71-48 de la
ciudad de Bogota D.C.
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»  Solicitud presentada al correo electrénico: notificaciones@laboratoriothelabs.com

c. Atencion y respuesta por parte de LA EMPRESA:

Las peticiones y consultas seran atendidas en un término maximo de diez (10) dias
habiles contados a partir de la fecha de recibo de estas. Cuando no fuere posible atender
la peticion o consulta dentro de dicho término, se informara al interesado, expresando
los motivos de la demoray sefalando la fecha en que se atendera su peticion o consulta,
la cual en ningun caso podra superar los cinco (5) dias habiles siguientes al vencimiento
del primer término.

11.2. Atencién y Respuesta a Quejas y Reclamos:

a. El Titular o sus causahabientes, podran solicitar a LA EMPRESA, a través de una queja
o reclamo presentado mediante los canales indicados mas adelante:

» La correccion o actualizacion de la informacion.

+ La supresion de sus Datos Personales o la revocatoria de la autorizacion otorgada
para el Tratamiento de estos.

* Que se subsane o corrija el presunto incumplimiento a cualquiera de los deberes
contenidos en la Ley de Proteccion de Datos Personales.

La solicitud debera contener la descripcion de los hechos que dan lugar a la queja o
reclamo, la direccion y datos de contacto del solicitante, y debera acompafiarse de los
documentos que se quiera hacer valer.

b. Medios habilitados para la presentacion de quejas y reclamos:

LA EMPRESA ha dispuesto los siguientes medios para la recepcion y atencion de quejas
y reclamos, todos los cuales permiten conservar prueba de su presentacion:

» Comunicacion dirigida a THE LABS S.A.S., ubicada en la Carrera 24 No 71-48 de la
ciudad de Bogota D.C.

+ Solicitud presentada al correo electrénico: notificaciones@laboratoriothelabs.com

c. Atencion y respuesta por parte de LA EMPRESA:

Si la gueja o reclamo se presentan incompletos, LA EMPRESA debera requerir al
interesado dentro de los cinco (5) dias habiles siguientes a la recepcion de la queja o
reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del
requerimiento, sin que el solicitante presente la informacién requerida, se entendera que
ha desistido de la queja o reclamo.

El término maximo para atender la queja o el reclamo sera de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible
atender la queja o el reclamo dentro de dicho término, se informara al interesado los
motivos de la demora y la fecha en que se atendera su queja o reclamo, la cual en ningiin
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caso podra superar los ocho (8) dias hébiles siguientes al vencimiento del primer
término.

12. INFORMACION OBTENIDA EN FORMA PASIVA

Cuando se accesa o utilizan los servicios contenidos dentro de los sitios web de LA EMPRESA,
ésta podra recopilar informacién en forma pasiva a través de tecnologias para el manejo de la
informacion, tales como “cookies”, a través de los cuales se recolecta informacion acerca del
hardware y el software del equipo, direccion IP, tipo de explorador, sistema operativo, nombre de
dominio, tiempo de acceso y las direcciones de los sitios web de procedencia; mediante el uso
de éstas herramientas no se recolectan directamente Datos Personales de los usuarios. También
se recopilara informacion acerca de las paginas que la persona visita con mayor frecuencia en
estos sitios web a efectos de conocer sus habitos de navegaciéon. No obstante, el usuario de los
sitios web de LA EMPRESA tiene la posibilidad de configurar el funcionamiento de las “cookies”,
de acuerdo con las opciones de su navegador de internet.

13. SEGURIDAD DE LOS DATOS PERSONALES

LA EMPRESA, en estricta aplicacion del Principio de Seguridad en el Tratamiento de Datos
Personales, proporcionara las medidas técnicas, humanas y administrativas que sean necesarias
para otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o acceso
no autorizado o fraudulento. La obligacién y responsabilidad de LA EMPRESA se limita a disponer
de los medios adecuados para este fin. LA EMPRESA no garantiza la seguridad total de su
informacién ni se responsabiliza por cualquier consecuencia derivada de fallas técnicas o del
ingreso indebido por parte de terceros a la Base de Datos o Archivo en los que reposan los Datos
Personales objeto de Tratamiento por parte de LA EMPRESA y sus Encargados. LA EMPRESA
exigira a los proveedores de servicios que contrata, la adopcién y cumplimiento de las medidas
técnicas, humanas y administrativas adecuadas para la proteccion de los Datos Personales en
relacion con los cuales dichos proveedores actien como Encargados.

14. TRANSFERENCIA, TRANSMISION Y REVELACION DE DATOS PERSONALES

LA EMPRESA podra revelar a sus companfias vinculadas, los Datos Personales sobre los cuales
realiza el Tratamiento, para su utilizacion y Tratamiento conforme a esta Politica de Proteccion
de Datos Personales.

Igualmente, LA EMPRESA podréa entregar los Datos Personales a terceros no vinculados a LA
EMPRESA cuando: a. Se trate de contratistas en ejecucion de contratos para el desarrollo de las
actividades de LA EMPRESA,; b. Por transferencia a cualquier titulo de cualquier linea de negocio
con la que se relaciona la informacion.

En todo caso, en los contratos de transmision de Datos Personales, que se suscriban entre LA
EMPRESA vy los Encargados para el Tratamiento de Datos Personales, se exigira que la
informacion sea tratada conforme a esta Politica de Proteccion de Datos Personales y se incluiran
las siguientes obligaciones en cabeza del respectivo Encargado:
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« Dar Tratamiento, a nombre de LA EMPRESA a los Datos Personales conforme los principios
que los tutelan.

» Salvaguardar la seguridad de las bases de datos en los que se contengan Datos Personales.

* Guardar confidencialidad respecto del Tratamiento de los Datos Personales.

15. LEGISLACION APLICABLE

Esta Politica de Proteccion de Datos Personales, el Aviso de Privacidad y los Formatos de
Autorizacion que hacen parte de esta Politica, se rigen por lo dispuesto en la legislacion vigente
sobre proteccion de los Datos Personales a los que se refieren el Articulo 15 de la Constitucion
Politica de Colombia, la Ley 1266 de 2008, la Ley 1581 de 2012, el Decreto 1377 de 2013, el
Decreto 1727 de 2009 y demas normas que las modifiquen, deroguen o sustituyan.

16. VIGENCIA
Esta Politica de Proteccién de Datos Personales rige a partir de su expedicion y las bases de

datos sujetas a Tratamiento se mantendran vigentes mientras ello resulte necesario para las
finalidades establecidas en el punto 2 de la misma.
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